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Bakgrunn

Sensec Solutions AS, en del av Transfer Group AB, har vaert aktiv siden 1998 og er blant de ledende
teknologi- og serviceselskapene for a levere komplette sikkerhetslgsninger for de mest krevende og
sensitive miljgene i Norge. Sensec har en ledende markedsposisjon innen de segmentene som har
stgrst krav til sikkerhet som flyplasser og samfunnsviktige funksjoner som statlige og kommunale
organer mv og tilhgrende virksomhet. For alle st@grre arrangementer innen sport, politikk og
underholdning hvor sikkerhetskravene gker, tilbyr Sensec Igsninger.

Det er var intensjon a kunne mgte vare kunders krav og behov for dynamisk sikkerhet for bade papir,
digitalt og tankegods i arene som kommer.

Vi ser at alle ansatte i Sensec jobber i sin rolle og har ansvar for og arbeider integrert med
informasjonssikkerhet der formalet med denne policyen er a legge grunnlag for retningslinjer og
rutiner for virksomheten, se egne dokumenter.

Malsetting

Sensec er et bredt selskap med flere avdelinger og det er vart mal med policyen a gi lettfattelige
retningslinjer og rutiner der arbeidet er basert pa en kontinuerlig syklus (PDCA) hvor vi analyserer og
forbedrer arbeidet fra bakken. opp;

e Lover, forskrifter og forskrifter
e Sensecs operativsystem med policy og underliggende styrende dokumenter
e Kundeavtale

Vart strategiske mal med dette informasjonssikkerhetsarbeidet er 3 mgte det trusselbildet som
finnes i samfunnet i dag angdende informasjon og cybersikkerhet og minimere risikoen for at sensitiv
intern informasjon samt sikkerhetsklassifisert informasjon om vare kunder kommer i uautoriserte
hender. Med disse malene ser vi ogsa at vi skal bidra til Sensecs gvrige visjoner og mal.

Definisjon og grunnleggende prinsipper

Informasjonssikkerhet har som mal a klassifisere og administrere informasjon, for a beskytte sensitiv
informasjon mot uautorisert tilgang eller utilsiktet gdeleggelse gjennom malbare prosesser. En
informasjonssikkerhetspolicy beskriver organisasjonens mal, strategier og tiltak og krever effektiv og
riktig informasjonshandtering for a skape tillit i og utenfor organisasjonen.

Alle jobber med dette og vi er derfor ansvarlige for at informasjonen;

e kan hentes, oppdateres og lagres ved behov (tilgjengelighet)
e riktig for oss a handtere og at informasjonen er beskyttet og lagret riktig (ngyaktighet)
e er kun tilgjengelig for de som da trenger informasjonen (konfidensialitet)
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Roller og ansvar

Arbeidet med informasjonssikkerhet gjelder alle ansatte i organisasjonen og for a tydeliggjgre
ansvarsroller, disse beskrives som fglger;

* Konsernsjefen har det gverste ansvaret for det operative systemet for informasjonsarbeid med
kontinuerlige forbedringer. Og at selskapet forholder seg til lover og regler og at administrerende
direktgr er ansvarlig for a utnevne informasjonssikkerhetsansvarlig (CISO).

* Informasjonssikkerhetsansvarlig (CISO) har det overordnede ansvaret for a lede, stgtte Ledelsen og
alle avdelinger i informasjonssikkerhetssaker og arbeide med kontinuerlige forbedringer pa
informasjonssikkerhetsomradet.

Gjennomfgre arlig opplaeringsinnsats for vare ansatte og gi stgtte til salg ved

anskaffelser og gi stgtte til HR ved nyrekruttering og oppsigelse av ansatte. Fglge opp behov og jobbe

strategisk med Sensecs langsiktige mal med arbeidet med

informasjonssikkerhet.

* Ansatte har hver et individuelt ansvar for a forsta interne og eksterne interessenter som
myndigheter, kunder og leverandgrer, CISO stgtter ansatte i saker.
Ansatte har ogsa et spesielt ansvar i sin rolle for a jobbe etter selskapets rutiner og mgte behovene
til vare kunder nar det gjelder tilgjengelighet, ngyaktighet og konfidensialitet av informasjon .

* Kunder og eksterne interessenter bgr ogsa i stgrst mulig grad inkluderes i vart arbeid for i
fellesskap a ha en dialog om sikkerhetsverdien av var kommunikasjon og informasjon for a gke
alles bevissthet og kunnskap.

Oppfelging og etterlevelse

Sensecs arbeid er basert pa et Management System for Information Security , en sakalt LIS. Der
virksomhetens aktiviteter rundt informasjon stiller krav til var IT-sikkerhet og cybersikkerhet samt de
prosessene og rutinene vi jobber etter. | et styringssystem jobber vi etter Plan-Do-Check Act-
syklusen med kontinuerlige forbedringer.

| Sensecs styrende dokument knyttet til informasjonssikkerhetspolicyen handterer vi avvik og unntak
fra policyen og dens styrende dokument i fglgende dokumenter;

e Retningslinje
e Instruksjon/Rutine
e Behandle

Revisjon
Denne policyen skal revideres minst annethvert ar eller nar handlingsplaner vedrgrende

informasjonssikkerhet er oppdatert eller nar det oppstar nye risikoer eller muligheter som kan
pavirke virksomhetens gkonomi gkonomisk.
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